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El panorama de amenazas ha cambiad
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Las amenazas son desconocidas, lo que dificulta su deteccion

Cada dia, SophoslLabs recibe y El 75 % de los archivos
procesa 400 000 muestras de maliciosos que detecta
malware desconocidas hasta la fecha. Sophoslabs solo se hallan

dentro de una uUnica empresa.
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La proteccion para endpoints mas completa
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PROTEJASE CONTRA DETENGA EL REPELA AL
LO DESCONOCIDO RANSOMWARE ATACANTE

SOPHOS



Seguridad predictiva
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El Deep Learning nos rodea
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Deep Learning aplicado a la ciberseguridad
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Funciones de la deteccion de malware con Deep Learning de Sophos

Evita el malware conocido y nunca antes visto
Bloguea el malware antes de que se ejecute
No depende de firmas

Clasifica los archivos como maliciosos, aplicaciones
no deseadas o benignas

Ocupa muy poco espacio (menos de 20 MB)
y solo requiere actualizaciones ocasionales

Detecta malware en aproximadamente 20 milisegundos
Protege incluso cuando el host esta desconectado

Funciona directamente sin entrenamiento adicional
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El Deep Learning frente a otros tipos de Machine Learning

o X A
A Z N\

Modelo mas Mayor Menor consumo
inteligente escalabilidad de recursos
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Machine Learning frente a Deep Learning
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Ventajas del Deep Learning de Sophos

Probado

Tasa de deteccion de malware n2 1 en la industria
Probado en VirusTotal desde agosto de 2016; validado por terceros

Rendimiento
Detiene el malware desconocido sin firmas
Detecta y bloguea amenazas en 20 milisegundos

Experiencia
En desarrollo desde 2010
Creado por cientificos de datos de SophosLabs con tecnologia de la DARPA

SophoslLabs: Se entrena con cientos de millones de muestras

APPROVED
CORPORATE

ENDPOINT
PROTECTION
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Seguridad predictiva: deteccion de malware desconocido
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Resultados de las pruebas: aumento de las detecciones de malware
desconocido por parte de Sophos frente a otra seguridad para endpoints

% aumento de las % aumento de las detecciones
detecciones frente a la frente a la seguridad para
Periodo de Tamaho de seguridad para endpoints endpoints con Machine
prueba de la muestra tradicional Learning
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Detenga el ransomware
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Vivimos a la sombra del ransomware

éSe ha visto afectada su empresa por el ransomware?

m Si
® No, pero contamos con serlo en el futuro
™ No y no contamos con ello

" No lo sabemos

Fuente: Encuesta sobre el estado actual de |la seguridad para endpoints
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Datos basicos del ransomware

de las victimas de
ransomware contaba
con una proteccion para
endpoints actualizada”

Promedio de ataques de
ransomware entre los
afectados”

Coste medio de un

de rescate se pagaron A
. % ataque de ransomware
de media (USD)
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Impacto de NotPetya
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Proteccion contra el comportamiento del ransomware

WIPEGUARD DISTRIBUCION DEL DISCO

CRYPTOGUARD
MBR
CryptoGuard — Proteccion de archivos |. WipeGuard — Proteccion de disco y registro de arranque =Q
Usa la caché de archivos en tiempo Evita la manipulacién maliciosa de areas =0
de ejecucién de sistema del disco
|dentifica el comportamiento del cifrado Detiene los procesos maliciosos
malicioso de archivos Se ha demostrado su eficacia durante
Aisla los procesos maliciosos el ataque de NotPetya

Revierte automaticamente los cambios
en los archivos afectados
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Ventajas anti-ransomware de Intercept X

Muy eficaz Recuperacion Analisis de la cadena
automatizada de ataque

Condena basada en el * Revierte los archivos al * |dentifica el punto de origen
comportamiento estado conocido  Reproduccion visual de nivel
Detiene el cifrado malicioso  Tecnologia de instantaneas forense
Detiene el ransomware que exclusiva  Captura todos los archivos
ataca archivos, el disco y el  Garantiza la productividad gue se han tocado
sector de arranque y seguridad de los usuarios

Preparado para el futuro
contra nuevas variantes
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Desde que lo desplegamos, ha
detenido 400 nuevos ataques de
ransomware y no hemos sufrido
ninguna infeccion de ransomware.

- Emily Vandewater, analista de seguridad informatica, Flexible Systems



Repela al atacante

SOPHOS



Detener los exploits y ataques sin archivos es fundamental

Las funciones antiexploits de Intercept X detienen los atagues antes de que
descarguen ejecutables maliciosos y los ataques que nunca introducen malware

Los ejecutables maliciosos solo representan el 41 % del malware que se
distribuye a un endpoint”

Muchas técnicas no se sirven de un archivo para alcanzar el almacenamiento
de un equipo

El 26 % de los ataques basados en malware usaba archivos de Office armados
con programas maliciosos
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La cadena de ataque

TOMA DE ENTREGA DE LA
PREPARACION ACTIVACION CONTROL ELUSION (DEP) POST CARGA

\

* La mayoria de ataques basados en exploits constan de 2 o mas técnicas

e Las técnicas de explotacion no cambian y son obligatorias para explotar
vulnerabilidades de software actuales y futuras

* Detener el exploit es detener el ataque

EXFILTRACION,
RESCATE U
OTROS

1
ANTIVIRUS
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Técnicas de pirateria de Active Adversary

RECONOCIMIENTO

ESCANEADO

OBJETIVOS

Reconocimiento
Activo y pasivo
Investigacion social
Phishing
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SONDEO

Sondeo antes del
ataque
Barridos de redes
Escaneado
de puertos
Prueba
de vulnerabilidad

ACCESO

HuipA

ACCESO

Exploits
Denegacidn de
servicio
Robo
de credenciales
Instalador
de malware

PERSISTENCIA

Rootkits para
mantener una
presencia
Inyeccidn de codigo
Escalado
de procesos

BORRADO DE
HUELLAS

Tunelizacion
Movimiento lateral
Purgar registros
Eliminar
herramientas




Algunas de las técnicas de explotacion y de Active
Adversary que detiene Intercept X

Aplicacion de la
prevencion de
ejecucion de datos

Seleccidn aleatoria del
diseno del espacio de
direcciones obligatoria

ASLR de abajo a
arriba

Desreferencia pagina
NULL

Asignacion de
pulverizacion del
montén

Pulverizacion
dindmica del monton

Eje de la pilay
ejecucion de la pila
(proteccion de

memoria)
Mitigaciones de ROP DelEsEIE Filtrado de tabla de
. controlador de : . o Inyeccion de DLL Cadigo shell Modo Dios de
basadas en pilas : direcciones de Carga de bibliotecas flecti ici .
(autor de llamada) excepciones importacién (IAF) reflectiva malicioso VBScript
estructurado (SEHOP)

Omision de Proteccién de APC Aumento de
WOowe64 Syscall Vaciado de procesos Secuestro de DLL ApplLocker (Double Pulsar privilegios de

Squiblydoo / AtomBombing) procesos

SOPHOS

Proteccion contra
robos de credenciales

Mitigacion de cuevas
de codigo

Proteccidn contra
Man-in-the-Browser
(Safe Browsing)

Deteccion de trafico
malicioso

Deteccion de shell
Meterpreter




Intercept X detuvo el 100 % de las
técnicas de explotacion que
escaparon a la aplicacion antivirus
tradicional.

- ESG Labs, Un nuevo enfoque de la sequridad de endpoints para las amenazas actuales, Enero de 2018
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Y hay mas...
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Proteccion completa para endpoints de Intercept X
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ELIMINACION DE MALWARE ANALISIS DE CAUSA RAIZ
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Analisis de causa raiz
qué, cuando, donde, por qué y como

Comprender quién,
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Root Cause Analysis Details

Summary

What:

Where:
When:

How:

Next Steps
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Explore Products

Cause Analysis Details
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Eliminacion de malware Sophos Clean

Elimina claves
de registro maliciosas

Limpieza de malware
automatizada

Erradica el codigo
malicioso
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Seguridad Sincronizada de Sophos
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Seguridad Sincronizada de Sophos

Informacion en tiempo real compartida entre sus endpoints y su firewall

Ninguna empresa esta cerca de proporcionar este
tipo de comunicacion entre productos de seguridad
de endpoints y redes.

Chris Christianson, vicepresidente de programas de seguridad, IDC
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¢Qué hace unico a Intercept X?
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SOPHOS INTERCEPT X: EL PODER DEL MAS
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La mejor proteccion para endpoints del mundo

Detenga las amenazas Evi
. vite el ransomware Repela al atacante con la
desconocidas P

con el Deep Learning con CryptoGuard prevencién de exploits
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Multiples capas de defensa: el ejemplo del ransomware

Evita que el Pone el ransomware Detiene el cifrado
ransomware se instale en cuarentena antes malicioso y revierte
de que se ejecute los cambios
Antiexploits Deep Learning CryptoGuard
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"Instalar Sophos Intercept X junto con la
proteccion para endpoints existente es
sencillo y eficaz. Hemos notado que
bloquea las amenazas de manera mas
rapida y ofrece un analisis sencillo e
integral de un ataque”.

Bob Appleby, Partner, Asistente personal, Computer Connections



SOPHOS

Security made simple.



